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Resumen. La alta disponibilidad de dispositivos méviles y el bajo consumo de
energia de la tecnologia Bluetooth ha motivado la proliferacién de aplicaciones de
computo ubicuo. En este articulo se propone BlueNews, un modelo para la propa-
gacion de informacion (e.g., noticias) entre usuarios, basado en la tecnologia Blue-
tooth. EI modelo propuesto tiene dos modos de operacién: modo Cliente/Servidor
y modo Servent. En el primer modo, la aplicacion Servidor busca periédicamente
dispositivos moviles con el servicio BlueNews instalado (Clientes), para actuali-
zarlos con la informacién mas reciente que se ha publicado. En el modo Servent,
los dispositivos pueden operar como clientes y servidores, intercambiando infor-
macion entre si. De esta manera, un dispositivo que no ha tenido conexién al ser-
vidor pueda recibir la informacién mas reciente desde otro dispositivo cliente. Se
presentan también los detalles de la implementacién de un prototipo con el modelo
propuesto.
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1 Introduccion.

Las computadoras personales y los dispositivos estacionarios de comunicacion
son cada vez menos usados y en algunos casos se han vuelto obsoletos. Esto se debe
a que estamos entrando a una nueva era en el area de la computacion: la era del
coémputo ubicuo. ElI nombre de coémputo ubicuo fue utilizado por primera vez por
Mark Weiser [13] para definir la existencia de dispositivos de computo distribuidos
en un entorno fisico, desplegados de manera invisible para los usuarios y que sin
embargo, llevan a cabo tareas en beneficio de los usuarios.

Con la proliferacién y disponibilidad de dispositivos mdviles (e.g., teléfonos
moviles, tabletas, etc), los usuarios pueden intercambiar informacién almacenada en
sus dispositivos o disponible en la Web. Sin embargo, esta capacidad puede verse
afectada por la estructura de la red de comunicacion y su dependencia de un punto
de acceso centralizado. En este escenario, las redes inaldmbricas de propoésito es-

© J. C. Hernandez Hernandez, J. F. Ramirez Cruz, L
A. Cortés Fernandez, J. H. Sossa Azuela. (Eds.). ‘s
Advances in Intelligent and Information Technologies.

Research in Computing Science 60, 2012, pp. 215 -224.



216 Ozaine O. D., Urbina A., Diaz-Ramirez A., et al.

pecifico o Mobile Ad hoc Networks (MANETS) tienen gran relevancia, ya que pro-
porcionan un método de interconexion mas flexible entre dispositivos [7]. Existen
diversos estandares de comunicacion con los que pueden implementarse redes
MANET. Dos de ellos destacan: el estandar IEEE 802.11 para WLANSs y la especi-
ficacion Bluetooth [2] para comunicacion inalambrica de corto alcance. La veloci-
dad de enlace, el rango de comunicacion y el poder de transmisién de Bluetooth fue-
ron elegidos para soportar bajo costo y eficiencia en el consumo de energia [9].

En este articulo se presenta BlueNews, un modelo para la propagacién de mensa-
jes por medio de dispositivos maviles, basado en el uso de Bluetooth. Con Blue-
News, una organizacion puede difundir rapidamente informacion de interés para sus
integrantes utilizando el paradigma de computo ubicuo. Ademas, en el articulo se
presentan aspectos de implementacion de un prototipo utilizando Android.

Este documento esta organizado de la siguiente manera. En la Seccion 2 se des-
criben los conceptos basicos de las MANETS. Los aspectos mas relevantes de tecno-
logia Bluetooth se presentan en la Seccién 3. En la Seccion 4 se describe el modelo
BlueNews, asi como los protocolos para cada modo de operacion. En la seccién 5 se
discute la implementacién de un prototipo del modelo propuesto, utilizando disposi-
tivos con el sistema operativo Android. Finalmente, en la Seccién 6 se presentan las
conclusiones y el trabajo futuro.

2 MANETSs.

Una MANET, también conocida como red Ad hoc, es una coleccion de nodos
inalambricos que pueden organizarse dinamicamente en una topologia arbitraria y
temporal, para formar una red sin necesidad de usar una infraestructura predefinida.
En la Fig. 1 (parte superior) puede observarse una red con infraestructura (e.g., Wi-
Fi), que depende de la existencia de un nodo central o punto de acceso. En contraste,
una MANET permite la comunicacién entre los dispositivos sin la necesidad de un
punto de acceso (Fig. 1, parte inferior). En una MANET, los nodos se pueden co-
municar utilizando otros nodos como encaminadores si el destino esté fuera del ran-
go de comunicacion.

La proliferacion de dispositivos con capacidades de comunicacion inalambrica
ha motivado el desarrollo de aplicaciones méviles (mobile apps), asi como la nece-
sidad de comunicar dispositivos entre si de manera sencilla y eficiente. En este con-
texto, las MANETS tienen gran relevancia, ya que permiten la creacién de una red
sin la necesidad de una infraestructura predefinida.

Para implementar una red Ad hoc se han propuesto diversas tecnologias, entre
las que destacan las definidas en los estandares Bluetooth, UWB Ultra-Wideband,
HiperLAN/1, HiperLAN/2 y el IEEE 802.11 [7]. La eleccion de la tecnologia de
comunicacion debe considerar diversos factores, como el costo del hardware, el con-
sumo de energia, el rango de cobertura de la sefial, por mencionar algunos. La tecno-
logia Bluetooth representa una de las opciones mas interesantes para la implementa-
cion de MANETS.
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Figura 1. Comparacion entre una red con infraestructura y una MANET.

3 Tecnologia Bluetooth.

El estandar 802.15.1 [4], también conocido como Bluetooth, se cred para resol-
ver un simple problema: reemplazar los cables usados en dispositivos moviles con
comunicacion de radio. Es un estandar abierto de conectividad inalambrica para la
transferencia de voz y datos entre dispositivos de comunicacién y las computadoras
personales, permitiendo a los usuarios la creacion de redes de area personal (PANS)
y de redes Ad hoc.

La tecnologia Bluetooth opera en la banda sin licencia Industrial, Cientifica y
Médica (ISM), que va desde los 2.4 a 2.485 GHz, usando el espectro de propaga-
cién, salto de frecuencias y la sefial full-ddplex a un rango nominal de 1600 sal-
tos/segundo. La banda ISM 2.4 GHz esta disponible y sin licencia en la mayoria de
los paises. Su rango nominal es de 10 cm a 10 m en teoria, pero puede ser extendido
a 100 m a través del incremento de poder de transmision (con una mayor distorsién).
Para reducir la interferencia al minimo, Bluetooth utiliza saltos de frecuencia adap-
tados (AFH), que fueron disefiados para detectar otros dispositivos en el espectro y
para evitar interferencias cuando muchos dispositivos usan el mismo canal. Esto se
logra por saltos de sefial entre 79 frecuencias en intervalos de 1 MHz.

Bluetooth soporta hasta 3 canales asincronos de voz de 64 Kbyte/s cada uno, y
datos asincronos hasta 723.2 Kbyte/s (asimétricos) o 433.9 Kbyte/s (simétricos) [5].
También es un médulo de radio de bajo consumo, que consume hasta 97% menos
energia que un teléfono mavil. Ademas, es inteligente, ya que cuando el trafico de
datos disminuye, el transmisor adopta modos de bajo consumo de energia.

La topologia de comunicacion Bluetooth se basa en la creacion de piconets, que
son subredes formadas por un maximo 8 dispositivos y en las que siempre debe
existir un nodo maestro y hasta 7 esclavos. También se pueden formar scatternets,
que son la unién de varias piconets por medio del dispositivo maestro, que es el Uni-
o que se puede comunicar con otros piconets.
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Las especificaciones definen todas las capas de la Pila de Protocolos Bluetooth.
Las tres capas bajas: Radio, Banda Base y el Manejador de Enlaces estan agrupa-
dos en un subsistema denominado Controlador Bluetooth y donde se encuentra la
capa L2CAP. La capa SDP y las capas mas altas se conocen como anfitrién Blueto-
oth. Esta agrupacion de las capas requiere una interfaz de comunicacién entre el
controlador Bluetooth y el anfitrion Bluetooth. A esta interfaz se le conoce como
HCI (Host Controller Interface). Las especificaciones Bluetooth hacen posible la
compatibilidad entre diferentes sistemas Bluetooth por medio de la definicién de
protocolos de mensajes, que son intercambiados entre las capas equivalentes.
Ademés, determinan una interfaz comun entre los controladores y los anfitriones
Bluetooth para hacer compatible los diferentes subsistemas.

ubp | Tcp
. Anfitrién Bluetooth
L (Software)

I

OBEX PPP Comandos AT |

Controlador Bluetooth

(Hardware) l |
| RedioBluewoth |

Figura 2. Pila de Protocolos Bluetooth.

Una caracteristica atractiva es que los fabricantes pueden implementar sus pro-
pias capas de protocolos propietarios. Por lo tanto, la especificacion abierta de Blue-
tooth incrementa el nimero de aplicaciones que pueden ser beneficiadas por sus ca-
pacidades. Debido a las muchas ventajas de este protocolo, se han desarrollado
muchas Interfaces de Programacion de Aplicaciones (APIs) para construir aplica-
ciones.

BlueZ [3] es la Pila de Protocolos Bluetooth oficial de Linux. Se desarroll6 ini-
cialmente por Qualcomm y se distribuye bajo la Licencia Publica General (GPL).
BlueZ es parte del nucleo oficial de Linux desde la version 2.4. BlueZ es una gran
herramienta para desarrollar aplicaciones de Bluetooth eficientes [12]. La API de
BlueZ fue elegida para implementar BlueNews debido a su gran desempefio. An-
droid provee soporte a la pila de Bluetooth desde su versién 2.0 (Android SDK 5) y
permite que una aplicacion acceda a la funcionalidad Bluetooth por medio de la API
de Bluetooth de Android, con el paquete android.bluetooth. Android SDK no pro-
porciona funcionalidad para el protocolo L2CAP, que es requerido por la especifica-
cion Bluetooth HID. Sin embargo, para utilizar el protocolo L2CAP, que si es pro-
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porcionado por BlueZ, es posible que una aplicacion Android se comunique direc-
tamente con la pila de protocolos BlueZ a través del Kit de Desarrollo Nativo
(NDK) [1].

4  BlueNews.

BlueNews es un modelo basado en Bluetooth, que permite la difusion de infor-
macion de interés de un conjunto de usuarios de una organizacion. EI modelo con-
templa que las aplicaciones puedan operar en dos modos. En el modo Clien-
te/Servidor, existe un servidor que contiene y administra la informacion que se desea
transmitir. Cada mensaje incluye parametros como la fecha de inicio y final de pro-
pagacion del mensaje, prioridad y perfil de usuario al que va dirigido, entre otros.
Los dispositivos clientes que estén en el rango de alcance del servidor recibiran los
mensajes recientes de manera invisible para el usuario.

El modo de operacién Servent, utiliza el paradigma de comunicacion peer-to-
peer (P2P) [11], en el que los nodos pueden operar como clientes y servidores. En
este modo, los dispositivos pueden intercambiar informacion vigente sin necesidad
de conectarse al servidor. La Fig. 3 muestra la arquitectura del modelo BlueNews.

Para ilustrar los beneficios del modo Servent, puede considerarse el caso de una
universidad. Si un estudiante o profesor no asistio al campus universitario el dia en
que una noticia importante fue publicada, tiene la posibilidad de recibirla si en algun
sitio su dispositivo maévil entra en el rango de alcance de otro dispositivo con el ser-
vicio BlueNews y que contenga la informacion actualizada.

Arquitectura BlueNews

"\
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g DispositivoMévil sin BlueNews

# NodoCentral

Figura 3. Arquitectura del modelo BlueNews.

4.1 Modo de operacién Cliente/Servidor.

El algoritmo del modelo BlueNews cuando opera en modo Cliente/Servidor,
como puede observarse en la Fig. 4, consiste de siete pasos:
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El nodo central inicia la blsqueda de dispositivos (clientes) en el en-
torno.

Ya que encuentra un dispositivo remoto, se definen los roles Clien-
te/Servidor.

Se realiza la conexion L2CAP al dispositivo remoto.

El nodo central verifica si el dispositivo remoto tiene el servicio Blue-
News. Si el dispositivo remoto no tiene el servicio BlueNews, ir a paso
7.

El dispositivo remoto envia al servidor el Gltimo mensaje que recibio.
Si existen nuevos mensajes, el servidor los envia al dispositivo remoto.
Termina la conexion L2CAP.
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Figura 4. Diagrama de flujo del modo Cliente/Servidor.

4.2  Modo de Operacién Servent.

El algoritmo utilizado por el modo Servent se muestra en la Fig. 5. EI modo Ser-
vent considera la existencia de dos hilos (threads) de ejecucion. El primer hilo de
gjecucion, denominado hilo de investigacion, busca periédicamente en el entorno
dispositivos con la aplicacién BlueNews. El algoritmo de este hilo consta de seis

pasos:

1.
2.

El nodo Servent inicia la busqueda de dispositivos en el entorno.

Ya que encuentra un dispositivo remoto, define los roles Clien-
te/Servidor (e.g., el nodo con el mayor valor de su direccién MAC ad-
quiere el rol de servidor).

Cuando los roles estan definidos, se realiza la conexion al dispositivo
remoto que encontro.

Se verifica si el dispositivo remoto tiene el servicio BlueNews. Si el
dispositivo remoto no tiene el servicio BlueNews, ir a paso 6.

Se lleva a cabo la actualizacion.
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6. Termina la conexion L2CAP.
El segundo hilo de ejecucion, denominado hilo listen, espera por una conexion
de algin dispositivo con la aplicacion BlueNews, y consta de 6 pasos:
1. El nodo Servent siempre se encuentra en espera de nuevas conexiones
entrantes.
2. Al momento de recibir una conexién, se definen los roles Clien-
te/Servidor.

3. Selleva a cabo la conexion L2CAP al dispositivo remoto.

4. El dispositivo remoto envia una verificacion de servicio, al que éste
responde que si tiene el servicio BlueNews.

5. Selleva a cabo la actualizacion.

6. Termina la conexion L2CAP.
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Figura 5. Diagrama de flujo del modo Servent.

Cuando un dispositivo Bluetooth ofrece un servicio, actia como servidor. En es-
ta situacion es necesario especificar el tipo de servicio que se esta ofreciendo y re-
gistrarlo. Los dispositivos Bluetooth utilizan el Protocolo de Descubrimiento de
Servicios (SDP), en donde un cliente puede descubrir los servicios disponibles en
otros dispositivos Bluetooth, asi como los atributos de los servicios.

En contraste, el modelo BlueNews no registra un servicio Bluetooth. En su lu-
gar, utiliza una aproximacion similar al protocolo Gnutella [6]. En BlueNews, una
vez que el Servent se ha identificado y ha establecido una conexién con el nodo cen-
tral u otro Servent remoto, envia al Servent remoto una cadena de caracteres como
peticién de servicio: “BlueNews”. EI Servent con el servicio BlueNews debe res-
ponder con “BlueNewsOk”. Este esquema reduce el consumo de recursos y tiempo
ya que evita multiples conexiones SDP para busqueda de servicios.

Existen varios protocolos P2P, entre los que destacan Gnutella [10] y Freenet.
En [8] se presentan los resultados de una evaluacidon comparativa de estas dos arqui-
tecturas. Gnutella se desarroll6 para el descubrimiento de nodos en lared y el inter-
cambio de ficheros. Freenet tiene una topologia de red similar a Gnutella, excepto
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que su proposito principal es crear un sistema de almacenamiento de informacion
global seguro. Para nuestro modelo se eligié implementar una aproximacion del pro-
tocolo Gnutella ya que esta orientado mas al intercambio de informacion que al al-
macenamiento. Ademas, permite que la aplicacién funcione de una manera mas efi-
ciente al hacer la bisqueda de servicios.

Para determinar el rol del Servent (servidor o cliente), la direccion MAC de cada
dispositivo Bluetooth encontrada es utilizada. El Servent que tenga la direccién con
menor valor acta como cliente y debe hacer una peticion de conexion al Servent
servidor. Ademas, cada dispositivo debe ser capaz de atender multiples conexiones
entrantes y salientes. Esto puede hacerse implementando una aplicacion multi-hilos.

Después de la peticion de conexion, el Servent cliente verifica si la direccion
remota pertenece a un dispositivo que ya se haya registrado en una lista sin servicio
BlueNews. Esto se hace con el propdsito de evitar conexiones repetidas con disposi-
tivos que no tienen el servicio BlueNews. Si la direccidn remota no es rechazada,
una conexién L2CAP al Servent remoto es creada.

Ya que la conexién L2CAP se hizo con éxito, el Servent servidor envia el Gltimo
nimero de mensaje insertado en su base de datos hacia el Servent cliente. Una vez
que el cliente lo recibe, hace una resta del nimero de mensaje mas reciente menos el
numero de mensaje mas reciente del servidor. Con el resultado, que se envia al ser-
vidor, se toma una decision. Si el resultado de la resta es igual a 0, termina la co-
nexion L2CAP. Si es menor a 0, el Servent servidor actualiza al Servent cliente y
termina la conexién L2CAP. Si es mayor a 0, el Servent cliente actualiza al Servent
servidor y termina la conexién L2CAP.

Se eligié como protocolo de comunicacién a L2CAP sobre RFCOMM debido a
que con L2CAP la conexidn se realiza de manera transparente al usuario, ya que tra-
baja en una capa por debajo de RFCOMM. El uso del protocolo L2CAP permite una
mayor velocidad de conexidn, evita la intervencion del usuario, tanto como empare-
jamiento con otros dispositivos como para aceptar o denegar la conexion a estos. Es
importante recordar que uno de los objetivos del modelo propuesto es que el usuario
pueda llevar a cabo el intercambio de informacion con los demas dispositivos de
manera automatica, es decir, sin la intervencion del usuario.

5 Implementacion del Prototipo.

Se implementd un prototipo para comprobar la funcionalidad del modelo pro-
puesto. La aplicacion Servidor BlueNews se implement6 en una computadora per-
sonal equipada con el sistema operativo Linux (Ubuntu 12.04). Se utiliz6 el lenguaje
de programacién C para el desarrollo de la aplicacion y el API de BlueZ para la co-
municacion Bluetooth. Las aplicaciones Cliente y Servent se implementaron en dis-
positivos moviles con el sistema operativo Android 4.0. El lenguaje de programa-
cién utilizado fue Java y para el manejo de los aspectos de comunicaciéon Bluetooth
se utilizé el paquete android.bluetooth, asi como la herramienta NDK para poder
utilizar el protocolo L2CAP en Android. Para obtener un mejor desempefio, las apli-
caciones Servidor, Cliente y Servent utilizan multiples hilos.

Las aplicaciones Cliente y Servent tienen dos mddulos principales, denominados
backend y frontend. EI mddulo backend lleva a cabo las funciones relacionadas con
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la recepcidn y envio de mensajes por medio de Bluetooth. El frontend es el encarga-
do de mostrar los mensajes al usuario, configurar el funcionamiento de la aplicacion,
asi como definir los perfiles de usuario, como puede observarse en la Fig. 6.

Las pruebas que se hicieron con el prototipo implementado mostraron que el
modelo funciona correctamente en sus dos modos de operacion: Cliente/Servidor y
Servent. La Fig. 7 muestra un ejemplo del uso del prototipo.

Para el control y almacenamiento de los mensajes, la aplicacién Servent utilizo
una base de datos SQL.ite. Para que los usuarios autorizados puedan generar nuevos
mensajes, ademas de la aplicacion Android, se desarrolld una aplicacién Web utili-
zando el lenguaje de programacion PHP.

H@
BlueNews BlueNews

Actualizar Automaticamente ON

Aotros di itivos BlueNews.
BlueNews 08 CRRCRNGe RIS SN

Servicio BlueNews

Si lo apaga no podra recibir mensajes.

Leer Mensajes

Borrar Mensajes Caducados: | _ON_

Opciones
P — pectl Item 1 v
Guardar Mensajes: i -
Actualizar:
Correr en el Fondo Dispositivos Remotos. | Item 1 . A

F

Figura 6. Modulo de configuracion de la aplicacion Cliente.
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por el Dr. Carlos T. Calafate de la
Cles Gk e jee Universidad Politécnica de
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Palomera, Biblioteca Planta Alta.

Mas informacioén al respecto
con la Lic Claudia Martinez.

T &

Departamento de Sistemas y
Computacion

17/04/2012 Borrar Mensaje

Figura 7. Ejemplo del mddulo frontend de la aplicacion Cliente.
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6 Conclusiones y Trabajo Futuro.

En este articulo se presentd BlueNews, un modelo basado en la tecnologia Blue-
tooth que permite la propagacion de informacion utilizando el paradigma de compu-
to ubicuo. EI modelo propuesto tiene dos modos de operacion: Cliente/Servidor y
Servent, que permiten a los usuarios recibir informacién importante de manera au-
tomatica y en diversos escenarios.

Para validar el modelo propuesto se implementé un prototipo utilizando herra-
mientas de cédigo abierto, entre las que destacan el API de BlueZ y el sistema ope-
rativo Android. La evaluacidon del prototipo mostro que el modelo propuesto funcio-
na correctamente y que opera de manera invisible a los usuarios. En el articulo se
presentan algunos aspectos importantes de la implementacion del prototipo.

Como trabajo futuro se pretende implementar BlueNews en diferentes platafor-
mas para dispositivos moviles.
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